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Domaines cibles en défense et en sécurité
Derniére mise a jour — mai 2025

I. Systemes autonomes

Il. Systemes de prochaine génération

lll. Résilience des infrastructures, énergie et répercussions des changements climatiques
dans UArctique

l. Systémes autonomes

Contexte

Cet enjeu de recherche vise a explorer, a améliorer, a élaborer et a produire des solutions
et des technologies de systémes autonomes novateurs pour une vaste gamme
d’applications qui offrent des fonctionnalités et des capacités décisionnelles fiables dans
des environnements complexes dans le contexte de la défense, de la slreté et de la
sécurité. Les systemes autonomes comprennent les différents degrés d’autonomie faisant
partie du continuum d’interactions entre U'environnement, les humains et les machines
(automatisation partielle a compléete), ainsi que les diverses combinaisons d’autonomie
personne-machine pouvant étre nécessaires pendant la durée de la mission. L’'accent est
surtout mis sur Uefficacité opérationnelle et 'optimisation des capacités au moyen de
'automatisation des plateformes robotiques au lieu du développement de celles-ci.

Sujets de recherche

1. Lutte contre les véhicules autonomes (VA)

Les projets compris dans ce sujet de recherche devraient étre axés sur ’étude des
méthodes de détection active, passive et autres de véhicules autonomes, y compris la
compréhension de la fagon dont la conception, la configuration, la composition des
matériaux, ainsi que U'état et 'environnement de fonctionnement des véhicules influent sur
leur détectabilité. Ils peuvent aussi étre axés sur les outils et les techniques de
reconnaissance du but et de la mission (p. ex., scientifique, industriel ou militaire) des VA
détectés, ainsi que des plans ciblés et des activités effectuées pour réaliser leur mission.
Les projets compris dans ce sujet de recherche peuvent aussi examiner les contre-
mesures rentables et efficaces sur le plan technique pour la protection contre un grand
nombre de véhicules ou des essaims.
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1. Systemes de prochaine génération

Contexte

Cet enjeu de recherche vise a explorer, a améliorer, a développer et a déployer des
solutions de détection novatrices, robustes, rentables, potentiellement autonomes, de
faible puissance et a faible empreinte ayant un intérét direct pour les applications de
défense et de sécurité dans des environnements traditionnels et complexes. Les projets
qui s’inscrivent dans ce theme de recherche sont axés sur une occasion d’élaborer des
technologies, des méthodes, des architectures, des outils et des processus novateurs
pour mettre en place des systémes réseautés de cybermatériels et de cyberlogiciels sirs,
fiables, résilients, autorégénérateurs, écoénergétiques et a autoconnaissance. Les sujets
d’intérét spécifigue comprennent des méthodes fiables, autonomes, adaptatives,
insensibles aux défaillances, sensibles aux intrusions et a autoconnaissance, pour les
réseaux radio et de capteurs sans fil et les systemes tres réseautés; les effets de réseau, de
répartition et de collaboration; la conservation efficace de ’énergie dans des réseaux trés
congestionnés, défectueux et adaptables; la réalisation d’opérations dans un
environnement spectral a acces interdit; ainsi que le développement et le déploiement de
systemes d’alerte précoce de plateforme a faible co(it dans des environnements
traditionnels et difficiles, incluant 'espace. Le deuxieme theéme compris dans cet enjeu
vise a élaborer les matériaux, les techniques expérimentales et les outils de modélisation
théorique de pointe de la prochaine génération, en vue d’accroitre la connaissance et
Uélaboration des matériaux de protection a 'épreuve des balles de prochaine génération.
La recherche pourrait aussi porter sur la conception et l’élaboration de matériaux et de
systemes de prochaine génération qui pourraient étre utilisés pour une vaste gamme
d’applications fonctionnelles et structurelles liées aux enjeux actuels et futurs en matiere
de défense et de sécurité.

Sujets de recherche

1. Nanocapteurs électro-optiques (EO)

Les projets qui s’inscrivent dans ce sujet de recherche devraient étre axés sur le
développement de capteurs EO qui repoussent les limites actuelles associées aux
sensibilités, au temps de réponse, aux dimensions, au refroidissement et a la puissance
consommeée tout en pouvant étre adaptés a des bandes spectrales larges ou multiples. Les
thémes de recherche pourraient inclure, notamment, le développement de
nanocapteurs EO qui représentent un intérét pour les applications de défense et sont en
général des matériaux solides structurés qui permettent des interactions lumiére-matiére
a 'échelle des longueurs d’onde et des sous-longueurs d’onde; des métamatériaux pour
nanocapteurs dotés de structures nanomeétriques pouvant polariser, filtrer, accorder et
focaliser la lumiere afin d’améliorer le rapport signal sur bruit de la détection dans les
bandes spectrales d’intérét sélectionnées.
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2. Détection optique active

Les projets qui s’inscrivent dans ce sujet de recherche devraient étre axés sur le
développement de la détection active et/ou de Uidentification de cibles d’intérét pour la
défense et la sécurité. Les themes de recherche pourraient inclure, notamment,
Uutilisation d’une source laser active ou a photon simple, dont le signal de retour est
analysé pour extraire 'information utile sur la cible tout en discriminant celle-ci de son
arriere-plan; le développement de systemes laser pour la détection au laser a distance et
la caractérisation d’un objet cible ou du milieu de propagation; Uutilisation de la
spectroscopie non linéaire, ou de sources congues pour permettre 'analyse spectrale,
temporelle ou d’amplitude du signal de retour; Uutilisation d’un laser comme onde
porteuse dans une méthode photonique acousto-optique ou micro-onde; l'utilisation de
ces systemes pour la détection et Uidentification d’explosifs et de matieres énergétiques,
la détermination de la composition chimique des cibles, la caractérisation de la
propagation atmosphérique ou aquatique, et la détection et Uidentification d’objets dans
un environnement encombré; ainsi que le radar quantique et la télédétection, y compris
spatiale, sur les bandes visibles et micro-ondes.

3. Acquisition comprimée (CS)

Les projets qui s’inscrivent dans ce sujet de recherche devraient étre axés sur la
combinaison d’acquisition comprimée, d’imagerie computationnelle et de paradigmes
d’imagerie plénoptique, y compris les schémas quantiques a photon simple, pour obtenir
une amélioration révolutionnaire de la défense et de la sécurité associées a la capacité
d’imagerie et de détection avec un pouvoir discriminateur accru des systemes, un champ
de vision plus large et 'imagerie dans un environnement complexe (p. ex., limagerie
autour des coins). Les themes de recherche pourraient inclure, notamment, Uutilisation de
systemes radar, électro-optiques et infrarouges (EO/IR) avec des capteurs actifs, passifs,
multibandes et hyperspectraux pour une dimension de signal capté CS réduite, ce qui
donne des capteurs beaucoup plus petits et moins colteux dans des largeurs de bande
inférieures, dotés d’une universalité, d’'une sécurité et d’'une robustesse accrues, et ayant
une progressivité et une extensibilité; 'imagerie au-dela de la visibilité directe; 'imagerie
computationnelle; et le développement de codes de reconstruction d’imagerie de pointe
pour le développement de techniques d’optimisation de la CS.

4. Capteurs de radiofréquence (RF) quantiques améliorés et traitement des
signaux
Les projets qui s’inscrivent dans ce sujet de recherche devraient étre axés sur la mise au
point de capteurs de fréquence radio passifs et/ou actifs quantiques améliorés, ou sur le
traitement des signaux pour ces capteurs. Les projets devraient utiliser les possibilités
jusque-la inexploitées que permet la physique quantique, comme la quantification des
signaux électromagnétiques (p. ex., les sources micro-ondes a photon simple) et
Uintrication quantique (p. ex., enchevétrement quantique & deux modes). Egalement
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pertinentes sont les nouvelles approches visant a générer des signaux quantiques dans le
spectre complet de RF, comme par conversion de photons de micro-onde a optique ou a
'aide d’amplificateurs ou de convertisseurs paramétriques de Josephson, et de nouvelles
méthodes de détection des atomes (comme les atomes de Rydberg et les centres azotes-
lacune [NV] du diamant). La mise au point d’oscillateurs quantiques avec un bruit de
phase considérablement inférieur et le traitement des signaux pour ces radars quantiques
et radars quantiques distribués en réseau, ainsi que le traitement des signaux, sont
également inclus dans la portée. Les algorithmes de traitement des signaux pour le
traitement des données des capteurs de RF quantiques améliorés, qui prennent en compte
les effets réels tels que les interférences et le bruit gaussien et non gaussien (p. ex., fouillis
ambiant et brouilleurs) sont également pertinents. Les applications pourraient inclure les
radars actifs et passifs.

5. Opérations dans un environnement spectral contesté

Les projets qui s’inscrivent dans ce sujet de recherche devraient étre axés sur le
développement de nouvelles techniques et technologies qui permettraient aux capacités
militaires robustes nécessitant actuellement lutilisation du spectre électromagnétique
(comme les communications, le commandement et le contrble, la détection des menaces,
la détection des cibles, Uidentification et la localisation, ainsi que le positionnement, la
navigation et la synchronisation [PNT]) de conserver leur efficacité dans le contexte d’un
spectre électromagnétique (EM) de plus en plus congestionné, disputé et concurrentiel -
cela comprend le PNT quantique et les gyroscopes quantiques améliorés, les graviméetres
et les horloges atomiques portatives. Les themes de recherche pourraient inclure, entre
autres : examiner Uaccessibilité et Uutilisation du spectre électromagnétique qui devient
congestionné par un nombre toujours croissant d’utilisateurs commerciaux et privés et les
besoins grandissants en bande passante de ceux-ci; assurer les opérations dans le spectre
opérationnel militaire en présence de brouillage; examiner la « propriété » du spectre qui
fait aussi 'objet d’une forte concurrence en ce sens que des attributions de largeurs de
bande de plus en plus grandes sont réservées a des fins commerciales ou publiques;
exploiter des concepts de navigation collaborative en systémes réseautés, d’autonomie
collaborative ou en essaims; et mettre en évidence les vulnérabilités des systemes qui
dépendent de Uutilisation du spectre, comme les radios tactiques, les liaisons de
communication par satellite, le radar et le GPS. Les thémes de recherche devraient aussi
inclure les nouvelles technologies et approches qui permettent d’effectuer diverses
fonctions militaires en utilisant beaucoup moins de spectre ou, de préférence, sans
recourir a ’émission ou a la réception EM, ou en utilisant le spectre, mais sans causer de
brouillage aux autres ni subir de brouillage de ceux-ci.

6. Connaissance du domaine spatial
Les projets qui s’inscrivent dans ce sujet de recherche devraient étre axés sur le
développement de nouvelles technologies qui permettent la connaissance du domaine
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spatial. La connaissance peut étre acquise par la détection au sol ou dans 'espace, la
poursuite et, si possible, Uidentification et la caractérisation d’objets dans 'espace en
tenant compte des sighatures des parties RF et non RF du spectre EM, en particulier dans
Uorbite terrestre ou a proximité de celle-ci, ainsi que de la caractérisation de
Uenvironnement physique lui-méme. Les thémes de recherche pourraient inclure, entre
autres, la caractérisation d’objets et de débris spatiaux naturels ou anthropiques, actifs ou
inactifs, la détermination des éventuels risques et menaces liés a l'espace en vue
d’améliorer les capacités, la connaissance du domaine de 'espace cislunaire, la
détermination d’orbites, la caractérisation non résolue des objets, les normes d’interface
des données relatives a la connaissance du domaine spatial et la gestion des actifs
spatiaux. Les themes de recherche pourraient aussi inclure, entre autres, les vulnérabilités
et la résilience des opérations spatiales aux dangers spatiaux (météo spatiale, débris, etc.),
la vulnérabilité des actifs spatiaux, la prévision et 'évitement des risques de collision et la
protection contre Uintention de l'adversaire (cybernétique, cinétique, électromagnétique,
etc.) et le transfert d’information sdr et sécuritaire dans cet environnement.

7. Télécommunications au-dela de la portée visuelle

Les recherches qui s’inscrivent dans ce sujet de recherche devraient traiter des
technologies nouvelles et améliorées pour les communications au-dela de la portée
visuelle (BLOS) et de 'avancement des technologies grand public pour fournir une capacité
réseautée sécurisée pour les communications militaires. Les domaines qui nous
intéressent comprennent ceux permettant les capacités BLOS, comme la diffusion
météoritique, la diffusion troposphérique, le relais de plateforme a haute altitude et les
SATCOM, un réseau radio sécurisé, des architectures 5G et 6G réservées a la défense et a
la sécurité, la surveillance de U’état des réseaux sans fil, les réseaux ad hoc sans fil et la
virtualisation radio.

8. Modélisation et simulation d’écoulement hypersonique

Les projets qui s’inscrivent dans ce sujet de recherche devraient étre axés sur le
perfectionnement des modeles de dynamique numérique des fluides actuels en vue
d’accroitre le niveau de fidélité des prévisions de ’écoulement et leur vitesse de calcul. A
titre exemplatif, les sujets pourraient inclure les modeles de turbulence hypersonique, les
modeles de transition laminaire pour ’écoulement hypersonique et la modélisation
d’écoulement réactif hors équilibre, ou encore la modélisation hypersonique
multiphysique, comme la modélisation de l'ablation et les modéles du transfert de chaleur
a la surface. De plus, on peut inclure les sujets portant sur les méthodes modernes de
dynamique numérique des fluides fondées sur les architectures GPGPU (calcul générique
sur processeur graphique), comme la méthode de Boltzmann sur réseau, et on peut
considérer les sujets sur les réseaux de neurones informés par la physique pour
’écoulement hypersonique.
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lll. Résilience des infrastructures, énergie et répercussions
des changements climatiques dans UArctique

Contexte

Les changements climatiques ne sont pas la seule source de changements dans
UArctique. La fonte du pergélisol compromet Uintégrité des batiments et peut endommager
les routes et les pistes. En outre, une circulation accrue peut accroitre le fardeau des
collectivités du Nord. De plus, la demande d’énergie est grandement stimulée par une
demande accrue de services Internet et d’autres technologies de renseignement et de
surveillance. La dépendance actuelle aux groupes électrogenes a moteur diesel nuit a
Uenvironnement et peut endommager les écosystemes fragiles de UArctique.

Sujets de recherche

1. Répercussions des changements climatiques sur la défense et la sécurité

Les projets compris dans ce sujet de recherche permettront de déterminer les
changements a ’environnement physique qui se produisent actuellement dans UArctique
(atmospheére, terre et mer), y compris les tendances et les incertitudes pertinentes a la
défense et a la sécurité (comme la mobilité et la longévité des plateformes, la surveillance
acoustique, etc.).

2. Minéraux critiques pour la défense et la sécurité

Les minéraux critiques pour la défense sont un élément essentiel de plus en plus
important de nombreuses capacités militaires. Les projets menés dans le cadre de ce
théme de recherche contribueront a définir la liste canadienne des minéraux de défense et
a améliorer notre compréhension des investissements, de la dépendance et du recours du
Canada dans le contexte de la défense, ainsi que du positionnement du Canada au sein de
'OTAN et en Europe en tant que fournisseur fiable et s(r d'énergie et de ressources. Les
projets relevant de ce theme de recherche étudieront les options, les méthodes et/ou les
processus permettant de remplacer ou de réduire l'utilisation de minéraux critiques dans
les matériaux, les composants, les technologies, les équipements, etc. utiles a la défense,
y compris les technologies a double usage.
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